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На данный момент приоритет безопасности в современном мире 
составляет защита беспроводных сигналов на различных частотах. 
К устройствам с таковым сигналом относятся все устройства, работающие на 
частотах 433 / 315 MHz. Большинство компаний, предлагающие «умные» 
устройства, предлагают вместе с устройством контроллер или – в качестве 
альтернативы – «умное» управление через устройства на базе операционных 
систем Android, iOS. 

Основная проблема в комбинировании таких устройств – невозможность 
объединения контроллеров всех устройств разных поставщиков в единое 
устройство. Для решения проблемы предлагается использовать одноплатный 
компьютер Raspberry Pi и набор подключаемых модулей приема и передачи 
сигналов на частотах 433 / 315 MHz. Такой подход позволит экономически 
эффективно решить проблему централизованного управления различными 
устройствами в целевой компании. 

Управление данными устройствами осуществляется при помощи 
терминальных команд. Как следствие этого, процесс управления 
устройствами был усовершенствован для управления при помощи веб-
приложения на базе модуля php-ssh2, позволяющего взаимодействовать с 
устройствами через удобный для пользователя интерфейс. Организация 
управления устройствами в общем случае представлена на рис. 1. 

Рис. 1. Схема взаимодействия аппаратных модулей с внешними устройствами  
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