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В настоящее время одной из приоритетных управленческих задач ор-

ганизаций, независимо от масштаба и сферы деятельности, является эф-
фективное управление информационной безопасностью (ИБ). В современ-
ном понимании эта задача сводится к оптимизации соотношения затрат на 
методы и средства ИБ и потерь от реализации инцидентов ИБ. Данный 
подход достаточно подробно описан в международных стандартах управ-
ления информационной безопасностью, принятых в нашей стране. 

На практике основной проблемой выработки эффективных управлен-
ческих решений в этой области является нечеткость и недостоверность 
данных об объекте управления – системе ИБ организации. Одним из наи-
более применимых методов моделирования и анализа таких слабострукту-
рированных систем является метод когнитивного моделирования. На осно-
ве подходов упомянутых выше стандартов была разработана когнитивная 
модель (когнитивная карта) системы управления ИБ, представляющая со-
бой взвешенный орграф G(V,A), в котором вершины V – совокупность 
факторов информационной безопасности, дуги A – взаимовоздействие 
факторов, вес дуг – степень воздействия факторов. Общий вид когнитив-
ной карты, отражающий влияние групп факторов, представлен на  рис. 1. 

 
Рис. 1. Когнитивная карта системы управления ИБ 
 

Прогнозирование состояния системы при различных управляющих 
воздействиях подразумевает переход к временным уравнениям для факто-
ров модели, отражающих структурные свойства графа G(V,A). Результа-
том анализа модели является выбор состава стратегий управления ИБ в ор-
ганизации, позволяющий при минимальных затратах обеспечить заданный 
уровень потерь от инцидентов ИБ.  
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Выбор стратегии обработки детали на современном высокотехноло-

гичном оборудовании с применением новых видов инструмента является 
важнейшей задачей так, как этот критерий напрямую влияет на себестои-
мость детали. Определяющими элементами при выборе стратегий обра-
ботки являются машинное время, время переналадки, стоимость инстру-
мента в перерасчете на одну деталь, возможность обеспечения требований 
точности и шероховатости обрабатываемых поверхностей, гибкость про-
изводства и т.д. 

Обработка любого сложного изделия всегда включает в себя обра-
ботку ряда элементарных поверхностей. Рекомендовать стратегию обра-
ботки конкретной элементарной поверхности может опытный технолог 
или эксперт в данной области. К сожалению, не всегда имеется возмож-
ность использовать знания таких специалистов. Альтернативой знаниям 
эксперта может быть советующая система по данной предметной области, 
которая в кратчайший период времени с помощью внутреннего математи-
ческого аппарата будет производить выбор стратегий обработки из базы 
данных, по ряду критериев заданных пользователем. Под советующей сис-
темой понимается любой программный продукт, отражающий знания 
специалиста-профессионала, его навыки и опыт, используемый в про-
цессе выдачи пользователю совета-решения. Одним из существенных 
достоинств советующих систем, отличающих их от других информаци-
онных технологий, является обладание методами, позволяющими быть 
точными в отношении неточностей. Выгода от использования такой сис-
темы очевидна, так как скорость принятия решения значительно выше, чем 
у экспертов, а затраты на её создание или приобретение разовые. 

Стратегия обработки детали напрямую зависит от ряда критериев: 
– материала заготовки; 
– серийности; 
– качества поверхности; 
– размера детали; 




