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Вопросы безопасности данных на текущий момент являются приори-

тетными при построении и реализации корпоративных систем администри-
рования и управления предприятиями. Большинство организационных единиц 
задумываются о вопросах обеспечения безопасности за счёт интеграции 
программных (специфичная последовательность) и аппаратных (USB-токены, 
биометрические датчики) средств идентификации личности. Приоритетными 
проблемами в данном случае является недостаточный уровень безопасности или 
нерентабельности интеграции аппаратных решений. 

Для решения рассматриваемой проблемы был разработан алгоритм 
аутентификации клиентов на основе использования динамической системы 
замены ключа без синхронизации изменений посредством сети Интернет. 
Основу рассматриваемого алгоритма составляет модификация метода TOTP 
аутентификации. Для усовершенствования существующего метода в функ-
циональную реализацию были добавлены статичные и динамичные факторы 
операционной системы – параметр смещения процессора, наименование 
производителя, идентификатор процессора. Так, формула (1) демонстрирует 
процесс односторонней генерации последовательности для подтверждения 
верификации. 
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где AUTHKEY – целевая функция генерации динамической последовательности; 
STATIC_ID – совокупность статических показателей системы; SCSIPRODUCT – 
наименование вендора процессора; SCSIPHYSICAL_ID – уникальный идентификатор 
процессора; CPUIMPLEMENT – смещение процессора; MD5 – функция генерации 
криптографической последовательности; T1 – текущее значение времени;  
T0 – точка начала отсчёта времени по UTC; TIME – интервал действительности 
функции AUTHKEY. 
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