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Аннотация 
Представлена классификация основных механизмов повреждения современных типов микрокон-

троллеров  вследствие воздействия разрядов статического электричества. Впервые проведена системати-
зация электростатических разрядов по типу воздействия и механизму влияния на оборудование. Приве-
дена градация разрядов по степени повреждения и области выявления разрушения.   

Ключевые слова:  
микроконтроллер, электростатический разряд, отказ параметрический и катастрофический, про-

бой, систематизация. 
 
Abstract 
The paper presents the classification of main mechanisms of modern microcontrollers damage from 

discharges of static electricity. The systematization of electrostatic discharges with regard to the type of impact 
and the mechanism of influence on equipment was performed for the first time. The gradation of discharges 
according to the degree of damage and the revealed destruction area is presented. 

Key words: 
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В настоящее время выявление 
причины неработоспособности микро-
контроллеров (МК) связано с необхо-
димостью поиска и устранения дефек-
тов, возникших в процессе производст-
ва или эксплуатации. Большая часть 
времени, которую затрачивает персонал 
на определение дефекта, расходуется 
непосредственно на поиск дефекта. 
Следовательно, одна из важнейших за-
дач – систематизация видов и механиз-
мов отказов, свойственных для МК при 
воздействии на них электростатических 

разрядов (ЭСР). Данная классификация 
позволит оптимизировать процесс вы-
явления скрытых дефектов и с высокой 
вероятностью обнаружить потенциаль-
но ненадежные сегменты в структуре 
МК, а также, исходя из полученных ре-
зультатов, выбрать методы и програм-
мы поиска дефекта, при которых обес-
печатся минимальные затраты на тех-
ническое диагностирование и после-
дующий ремонт либо поиск каких-то 
новых решений. Электрические заряды, 
накапливаясь в определенной электри-
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ческой емкости, создают электрический 
потенциал, который в ряде случаев 
можно регулировать с помощью спе-
циализированных технических средств 
или специальных мероприятий. Однако 
в большинстве случаев имеет место 
возникновение ЭСР, который, в свою 
очередь, приводит к образованию элек-
тромагнитных помех (ЭМП) (в случае 
распространения разряда в газовой сре-
де) или неравномерному распределению 
градиентов температур (в случае кон-
тактного разряда) [1]. 

На сегодняшний день в научно-
технических источниках, посвященных 
исследованию ЭСР, не встречается це-
лостного анализа путей воздействия 
разрядов на МК. Однако давно извест-
но, что средние ежедневные потери 
электронной промышленности США от 
ЭСЗ в конце 70-х гг. составляли от 10 до 
18 %; затраты, обусловленные потерями 
от воздействия ЭСЗ на ИЭТ, ремонтом и 
дополнительным обслуживанием обо-
рудования, – около 10 млрд долл. в год. 

Таким образом, предложим систе-
матизацию ЭМП, образованных при 
разряде, и механизмов их воздействия 
на микросхемы. 

1 Электростатические разряды 
можно характеризовать двумя базовыми 
показателями: типом разряда и меха-
низмом влияния. 

1.1 В соответствии с [2] разряды 
подразделяются на следующие типы: 

− контактный разряд, кото-
рый применяется в испытаниях МК на 
устойчивость к влиянию ЭСР, когда на-
конечник испытательного генератора во 
время разряда удерживается в контакте с 
микросхемой и разряд производится при 
помощи разрядного ключа внутри испы-
тательного генератора; 

− воздушный разряд, специ-
фика которого заключается в том, что 
при его реализации наконечник испыта-
тельного генератора постепенно при-
ближается к МК до возникновения ЭСР. 

1.2 Механизмы влияния ЭСР клас-
сифицируются следующим образом: 

− прямой механизм, т. е. 
разряды статического электричества 
воздействуют только на те точки и по-
верхности МК, которые являются дос-
тупными для персонала в течение нор-
мальной эксплуатации; 

− косвенный механизм, осо-
бенностью воздействия которого на 
МК, расположенные или установленные 
около испытательного элемента, имити-
руют подачу разрядов от испытательно-
го генератора ЭСР на пластины связи по 
методу контактного разряда. 

2 В результате воздействия разря-
дов в структуре МК могут иметь место 
два типа повреждений, вызванных вы-
шеприведенными источниками помех: 

− катастрофические повре-
ждения, которые обнаруживаются наибо-
лее легко, потому что поврежденное из-
делие не выполняет своих функций.  

Данный тип повреждений можно 
разделить на отказы под действием 
мощности или тока и отказы под дейст-
вием напряжения, когда им пробивается 
насквозь диэлектрик или разрушается 
поверхность кристалла [3];  

− скрытые повреждения за-
трагивают один и более параметров или 
вызывают некоторые изменения на-
чальных характеристик, которые могут, 
тем не менее, не выходить за рамки до-
пустимых отклонений. Обнаружить 
данные повреждения весьма трудно,            
т. к. они проявляются лишь в результате 
повторяющихся разрядов или в процес-
се эксплуатации [4, 5]. 

Дефекты в структуре МК, возни-
кающие под воздействием ЭСР, харак-
теризуются появлением небольших по-
вреждений, которые, тем не менее, при-
водят к отказу изделия при эксплуата-
ции в начальный период. Эти дефекты 
можно обнаружить, проведя испытания 
на принудительный отказ (например, 
электротермотренировку и т. д.) [6]. 

В свою очередь, дефекты можно 
подразделить на три категории: 

− нанесенный ущерб настолько 
мал, что прибор полностью соответст-
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вует паспортным характеристикам. Ве-
роятность безотказной работы в течение 
всего срока служба достаточно велика; 

− поврежденный элемент прибора 
соответствует техническим условиям 
либо слегка выходит за установленные 
пределы и вполне способен выполнять 
свои функции в системе. Однако имеет-
ся достаточная вероятность преждевре-
менного отказа; 

− прибор работоспособен, но не 
соответствует всем предъявленным к 
нему требованиям. Надежность его су-
щественно ослаблена. 

По физическому принципу скры-
тые дефекты, вызванные воздействием 
ЭСР, можно разделить на три большие 
группы [7, 8]. 

1 Дефекты оксида. Прежде всего, 
это проколы и захват заряда оксидом. 
Первые обычно приводят либо к зако-
роткам, либо к образованию диодов 
Шоттки. В некоторых случаях подоб-
ные дефекты могут в течение длитель-
ного времени оставаться незамеченны-
ми и проявляться лишь при значитель-
ном повышении температуры. Вторые 
приводят к сдвигу пороговых напряже-
ний МОП-транзисторов и образованию 
паразитных каналов утечки. 

2 Дефекты металлизации. Они 
проявляются в виде ухудшения свойств 
металла. В результате таких дефектов 
могут возрасти токи утечки либо поя-
вится закоротка. Во многих случаях 
возникающие проводящие перемычки 
могут не влиять на нормальную работу 
схемы, а иногда даже исчезают (плавят-
ся) при перегрузках по напряжению. 
Несмотря на это, считается, что дефек-
ты подобного рода приводят к сокраще-
нию срока службы микроконтроллеров, 
в частности, из-за того, что делают их 
наиболее восприимчивыми и чувстви-
тельными к импульсным перегрузкам в 
процессе эксплуатации. 

3 Дефекты, связанные с расплав-
лением объемных участков кремния, не 
влияющие на выходные параметры 
микроконтроллеров. Примером может 

служить пробой диффузионного рези-
стора в месте соединения с алюминие-
вой дорожкой, т. е. импульс разряда 
может проплавить дорожку из алюми-
ния через диффузионный резистор [9]. 

Анализ механизмов повреждений 
МК, вызванных воздействием электро-
статических разрядов  

В результате воздействия разрядов 
статического электричества в структуре 
микроконтроллера, вследствие тепловых 
процессов, сопровождающих разряд, мо-
гут возникать различные повреждения. 
Анализ их механизмов необходим, по-
скольку важно знать причины образова-
ния электростатических зарядов в про-
цессе изготовления и применения изде-
лий, виды отказов под действием разря-
дов статического электричества для при-
нятия соответствующих мер защиты от 
их воздействия. Как было отмечено вы-
ше, наличие и накопление электростати-
ческого заряда на любом изделии не ве-
дёт, как правило, к его повреждению или 
изменению характеристик до тех пор, 
пока не произойдёт электростатический 
разряд через это изделие. Таким обра-
зом, актуальным является предупрежде-
ние возникновения самого пробоя. Если 
предотвратить повреждение не удалось, 
то имеет место наличие ряда поврежде-
ний структуры МК. 

Общепринято существование  
шести наиболее распространенных и 
связанных с электростатическим разря-
дом механизмов отказов: тепловой вто-
ричный пробой, расплавление металли-
зации, объемный пробой, пробой ди-
электрика, поверхностный пробой и га-
зовый дуговой разряд [10, 11]. Класси-
фикация наиболее часто встречающихся 
повреждений представлена на рис. 1. 

Первые три механизма отказов 
МК (тепловой вторичный пробой, рас-
плавление металлизации и пробой ди-
электрика) определяются током (мощ-
ностью) разряда, остальные три – на-
пряжением [12]. 
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Рис. 1. Классификация механизмов повреждений микроконтроллеров при воздействии электроста-
тических разрядов 

 
 
Наиболее часто встречаемые ме-

ханизмы повреждений микросхем с 
описанием характерных особенностей 
представлены ниже. 

Тепловой вторичный пробой из-

вестен как выгорание (выжигание) пе-
рехода. При данном механизме отказа 
температура на переходе приближается 
к точке плавления кремния (рис. 2). 

 
 

 
 

Рис. 2. Локальное расплавление участка кремния 
 
 
Когда температура достигает уров-

ня плавления, то в первую очередь про-
исходит расплавление неоднородных 
«горячих» точек, что приводит к локаль-
ному расплавлению участка кремния. 
Если импульс ЭСР имеет достаточную 
продолжительность, эти горячие точки 
увеличиваются до возникновения корот-
кого замыкания на переходе. Таким об-

разом, данный механизм повреждений 
МК связан с плавлением кремния в 
обедненной области p–n-перехода или 
локальном разогреве. Однако термиче-
ский или тепловой вторичный пробой 
может не проявиться немедленным ко-
ротким замыканием на переходе, а воз-
никнуть позднее как результат миграции 
электронов и ионов [13]. 
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Расплавление металлизации про-
исходит, когда разряд статического 
электричества обладает достаточной 
мощностью для расплавления металла 
соединительных дорожек, т. к. их тол-

щина, а зачастую и ширина настолько 
малы, что металл расплавляется как у 
плавких предохранителей под действи-
ем повышенного значения тока (рис. 3). 

 

 
 
Рис. 3. Расплавление металлизированных дорожек в структуре кристалла  
 
 
Данный процесс осуществляется 

при плотности тока, как правило, не 
меньше 107 А/см2. При этом эффекте 
достаточно большую роль играет плот-
ность тока, а не величина напряжения.  

Объемный пробой возникает в ре-

зультате изменения параметров перехо-
да вследствие воздействия высоких 
температур под влиянием тока разряда. 
Это приводит к быстрой диффузии 
примесей и замыканию переходов в 
объеме (рис. 4). 

 

 
 
Рис. 4. Объемный пробой в структуре микроконтроллера 
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Пробой диэлектрика возникает, 
если значение напряженности электри-
ческого поля превышает значение на-
пряженности поля, связывающего элек-
троны с ядрами атомов. При этом осво-
божденные электроны формируют внут-

ренний ток, который способствует воз-
никновению лавинного эффекта, разру-
шающего диэлектрик в структуре кри-
сталла МК (рис. 5).   

 

 

 
 
Рис. 5. Пробой диэлектрика в структуре кристалла микроконтроллера 
 
 
Диэлектрический пробой чаще 

всего встречается у МОП-транзисторов 
и емкостей линейных биполярных ИС. 

Поверхностный пробой представ-
ляет собой механизм отказа, связанный 
с напряжением разряда, и зависит от це-
лого ряда параметров кристалла изде-
лия, таких как уровни легирования, на-
рушения непрерывности (разрыва) и 
геометрии (структура, размеры). Явле-
ние закономерно приводит к утечке на 
переходе [14]. 

Газовый дуговой разряд зависит от 
напряжения механизма отказа и вызы-
вает в конечном счете испарение метал-
лических частей кристалла. 

Наиболее часто встречаются три 
механизма отказов: расплавление ме-
таллизации на кристалле, разрушение 
защитного слоя, расплавление объем-
ных участков кремния. 

В большинстве случаев причиной 
отказов МК из-за воздействия ЭСР яв-
ляется совместное действие нескольких 
механизмов отказа [15, 16]. Разрушение 
перехода носит сложный характер. В 
этом случае ни напряжение, ни ток по 
отдельности не играют решающей роли. 
Их совместное действие влияет на пере-
ход, изменяя его состояние, что, в свою 
очередь, сопровождается воздействием 
на ток и напряжение. В результате воз-
никает точечное повышение температу-
ры и расплавление кремния. Этот про-
цесс еще усложняется благодаря элек-
тромиграции в алюминиевых проводни-
ках, что, соответственно, вынуждает за-
думываться о том, как учесть все со-
ставляющие такого сложного процесса. 

Применяемые в настоящее время 
серийные защитные схемы  для МК по 
ряду параметров (стойкости к ЭСР, ис-
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пользуемой площади и т. д.) не отвеча-
ют требованиям изготовителей высоко-
точного оборудования [17, 18]. Поэтому 
ведётся интенсивная работа как по по-
иску новых схем защиты, имеющих по-
вышенную стойкость к ЭСР без значи-
тельного увеличения площади кристал-
ла, так и по модернизации уже су-
щеующих схем защиты.  

Использование систематизирован-
ных данных по механизмам и видам воз-
действия разрядов статического элек-
тричества, а также градации разрядов по 
степени повреждения структуры МК по-
зволит существенно сократить затрачи-
ваемое время и средства на выявление и 

идентификацию соответствующих по-
вреждений, что, в свою очередь, благо-
творно отразится на качестве и стоимо-
сти выпускаемой продукции. В статье 
впервые представлены сведения по ме-
ханизмам отказов МК вследствие влия-
ния разрядов статического электричества 
с описанием конкретной области микро-
схемы. В связи с отсутствием в Респуб-
лике Беларусь действующих стандартов 
в области испытания элементов микро-
электроники на устойчивость к ЭСР [12], 
представленная систематизация меха-
низмов отказов может быть принята за 
основу при разработке республиканских 
отраслевых стандартов.  
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