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В докладе рассматриваются основные защитные признаки современ-
ных ценных бумаг и способы идентификации защитных признаков, спосо-
бы определения подлинности документов и ценных бумаг, в том числе с
помощью неспециализированной дефектоскопической аппаратуры. При-
водятся примеры контроля подлинности белорусских и российских рублей,
иностранной валюты [1].  
В последнее время круг окружающих нас документов значительно 

расширился. Здесь и внутренний, и заграничные паспорта, водительское 
удостоверение, технический паспорт на автомобиль, паспорт на квартиру,
гараж, дачу, многие другие документы и, конечно, деньги. Но основное – 
за несколько последних лет изменился внешний вид документов, так как в
корне изменились разнообразные способы защиты их от подделки. Это вы-
звано тем, что с внедрением в наш быт разнообразной цифровой техники,
имея под рукой цветной сканер, компьютер и фотопринтер изготовить 
прилично выглядящую подделку стало возможно даже ребёнку.
Как обезопасить себя от разнообразных видов мошенничества в этой 

сфере: не купить автомобиль, квартиру, дачу с подложными документами,
быть уверенными в подлинности заграничного паспорта, турваучера,
оформленных в незнакомой турфирме, не оказаться за границей без 
средств к существованию, но с полным кошельком «фантиков», продан-
ных нам под видом евро или долларов. Как спокойно и с достоинством от-
стоять подлинность вашего паспорта или водительского удостоверения,
объявленного "подозрительным и на этом основании изымаемым" недоб-
росовестному представителю ГИБДД за тысячи километров от родного го-
рода - рассмотрению этих вопросов и посвящен доклад.
Что наши документы защищены от подделки, знают все. Но вот как 

проконтролировать наличие этих защитных признаков и вообще, что кон-
тролировать - знают немногие. Сложилась тревожная ситуация: практиче-
ски все наши документы защищены от подделки, имеются инструменталь-
ные и просто визуальные методы контроля подлинности, имеются отлич-
ные отечественные приборы для контроля, а вот доступных широкому 
кругу граждан методик нет!
Многочисленные газетные страшилки о наличии "суперподделок", 

целых подразделений ГИБДД, регистрирующих ворованные машины и
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для контроля параметров поверхностной деформации. Построена зависи-
мость мощности прошедшего излучения от деформации участка объекта 
контроля. Достоинством амплитудного датчика деформации является то,
что в нем может использоваться многомодовое волокно, широко исполь-
зуемое в линиях связи. Для данного датчика было выбрано волокно с диа-
метром 50 мкм, которое является наиболее распространенным. При ис-
пользовании световода с диаметром сердечника 50 мкм и светодиода с
мощностью 10 мВт, чувствительность датчика составляет 0,04 мВт/мкм.

Разработана конструкция фазового ИП поверхностной деформации на 
основе одноволоконного двухмодового интерферометра (ОДИ). Выбрано 
устройство согласования одномодового ВС и ОДИ. Рассчитано оптималь-
ное относительное смещение осей в данном устройстве. Выбрано устрой-
ство пространственной фильтрации на основе перетяжки ВС, имеющей S-
образный изгиб, необходимое для эффективного обеспечения взаимодей-
ствия между модами LP01 и LP11 и выделение одной моды из всей мощно-
сти на выходе из ОДИ. Построена зависимость интенсивности выходного 
сигнала фазового датчика от деформации. Выходной сигнал ОДИ после 
перетяжки с S-образным изгибом оси ВС становится аналогичным выход-
ному сигналу других двулучевых интерферометров. Основное отличие со-
стоит в большем периоде зависимости )( LIc ∆ для ОДИ (~230 мкм) по срав-
нению с периодом, равным длине световой волны (~1 мкм), характерным 
для обычных двулучевых интерферометров. Это объясняется тем, что ин-
терференционный сигнал ОДИ определяет не фаза одной из световых 
волн, как в обычных интерферометрах, а дополнительная разность фаз ме-
жду волнами, которая возрастает гораздо медленнее, чем фаза каждой из 
собственных волн ВС в отдельности.

Разработана конструкция амплитудного волоконно-оптического из-
мерительного преобразователя для контроля температуры. Построена за-
висимость мощности прошедшего излучения от температуры участка объ-
екта контроля. При использовании световода с диаметром сердечника 
50 мкм и светодиода с мощностью 10м Вт, чувствительность датчика со-
ставляет 0,08 мВт/0С.

Разработана конструкция фазового преобразователя температуры на 
основе волоконно-оптического интерферометра Фабри-Перо (ВОИФП). 
Выбрано устройство соединения ВС и ВОИФП. Построена зависимость 
коэффициента пропускания преобразователя от температуры участка объ-
екта контроля для различных значений коэффициента отражения зеркал.
Крутизна характеристик ВОИФП существенно зависит от коэффициента 
отражения зеркальных покрытий R торцов. Зависимость Т( t∆ ) имеет ли-
нейный участок между определенными точками, в пределах которого 
обеспечивается линейность функции пропускания первичного ВОИФП.
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ние каждой измерительной линии интегрального образа функции распре-
деления физического поля.

Интегрирующая волоконно-оптическая измерительная линия (ВОИЛ)
представляет собой измерительный преобразователь, способный регистри-
ровать внешнее воздействие по всей его длине. На выходе такой линии 
формируется интегральный фазовый или амплитудный сигнал воздействия 
внешнего физического поля на ВОИЛ вдоль траектории укладки волокон-
ного световода (ВС). Точность восстановления распределения исследуемо-
го физического поля определяется частотой укладки ВОИЛ в области ис-
следования. Если частота укладки выше максимальной пространственной 
частоты исследуемого поля, то распределение будет корректно восстанов-
лено.

Так как томографические методы позволяют восстанавливать значе-
ния искомого распределения только в точках пересечения ВОИЛ, то не 
обязательно обеспечивать чувствительность линии к исследуемому воз-
действию по всей ее длине. Достаточно сделать чувствительными только 
области пересечений. В этом случае возможно применение ВОИЛ, которая 
представляет собой последовательное соединение точечных измеритель-
ных преобразователей. Такая линия обладает большей помехозащищенно-
стью.

При построении РВОИС применяются два варианта топологии уклад-
ки волоконных измерительных линий: тригональная и сегментарная.

Тригональная топология распределенной волоконно-оптической из-
мерительной сети - соответствует классической томографии, в которой 
свет распространяется прямолинейно. Эта топология сети предназначена 
для случаев, когда устройство обработки находится за пределами области 
исследования, например, для мониторинга плоских поверхностей удален-
ных объектов и т.п. Однако тригональная топология укладки измеритель-
ных линий на исследуемую поверхность имеет ограничения в плане прак-
тического применения и подходит для мониторинга плоских поверхностей.

Для объекта, имеющего сферическую форму, тригональная топология 
измерительной сети не удобна в плане размещения отводящих и подводя-
щих информационных каналов. Для такого объекта больше подходит сег-
ментарная топология измерительной сети, которая позволяет равномерно 
охватить точками измерения объекты сферической формы, а также умень-
шить число измерительных линий. Сегментарная топология построена по 
аналогии с ловчей сетью паука, когда вся информация сходится к центру 
системы, где располагается устройство обработки информации. Преиму-
щество сети сегментарной топологии связано с возможностью получения 
значительно большего количества точек восстанавливаемых значений 
функции распределения.

Для описываемой распределенной системы разработана конструкция 
амплитудного волоконно-оптического измерительного преобразователя 
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выдающих поддельные "свидетельства о регистрации транспортного сред-
ства", туристических агентствах, выдающих поддельные заграничные пас-
порта, мошенниках, многократно продающих одну и туже квартиру и т.д.
не позволяют нам спать спокойно. Многие уверены, что защитные призна-
ки являются секретными и не подлежат контролю обычными гражданами.
И это, правда, секретные признаки действительно есть, но есть и большое 
количество защитных признаков, специально предназначенных для кон-
троля гражданами и специализированными службами.
Контроль документов, денег, ценных бумаг (далее ЦБ) чисто дефекто-

скопическая задача или шире – задача неразрушающего контроля. ЦБ в
процессе установления подлинности не может быть разрушена, подвергну-
та воздействию различных реактивов, кислот и т.д. А методы контроля,
применяемые дл контроля ЦБ – это общеизвестные ультрафиолетовые, ви-
зуальные, инфракрасные, магнитные, магнитно-оптические и т. д. Широко 
используются различные оптические эффекты (кипп-эффект, муаровый 
эффект (MVC), растрирование изображения и т.д. Всё дело в методике 
применения этих методов и знании защитных признаков.
Защита от подделки ЦБ осуществляется с помощью комплекса за-

щитных элементов, вносимых в ценную бумагу на разных стадиях её изго-
товления. Защита ценных бумаг от подделок обеспечивается за счет ис-
пользования особых технологий, определенного сочетания способов и прие-
мов нанесения полиграфического оформления, а также за счет применения 
специальных материалов [3]. Условно можно выделить три основных вида 
защиты:

- технологическая защита;
- полиграфическая защита;
- физико-химическая защита.
ТЕХНОЛОГИЧЕСКАЯ ЗАЩИТА представляет собой специфические 

особенности технологии подготовки исходных компонентов и их перера-
ботки, не применяемые при изготовлении обычных бумаг обычными мето-
дами полиграфии из-за их дороговизны и ограниченного доступа к ним.
Такими особенностями являются:

- водяной знак бумаги или филигрань;
- защитные волокна;
- защитные нити;
- компонентные составы бумаг и красок;
- голограммы, кинеграммы и т.п.
ПОЛИГРАФИЧЕСКАЯ ЗАЩИТА выражается в использовании опре-

деленного сочетания способов и приемов полиграфической печати, а также в
нанесении на ценные бумаги специальных элементов полиграфическими 
способами. В ценных бумагах данный вид защиты доминирует по количеству 
используемых защитных элементов. Основными из них являются следую-
щие:
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- применение специальных видов печати, (не применяемых в обычной 
полиграфии, часто из-за дороговизны процесса) и их сочетаний, реализуемых с
помощью специальных машин (высокая, в том числе орловская и типоофсет;
плоская, в том числе офсетная; глубокая, в том числе металлографская и
т.п.); 

- микропечать;
- скрытые изображения;
- графические элементы;
- фоновые сетки;
- графические ловушки;
- ирисные раскаты и т.п.
ФИЗИКО-ХИМИЧЕСКАЯ ЗАЩИТА основана на использовании в со-

ставах бумаги бланков ЦБ, красок и защитных волокон, добавок химических 
веществ, наличие которых может быть определено специальными методами.
В качестве таких материалов в ценных бумагах применяются:

- люминесцентные вещества (люминофоры);  
- гасители люминесценции;
- ферромагнитные краски;
- метамерные краски.
В компьютерной презентации, сопровождающей доклад на конкрет-

ных примерах подробно разъясняется методика выявления подделок ос-
новных документов и последовательность работы с аппаратурой для выяв-
ления подделок, в том числе и простейшей аппаратурой, имеющейся в рас-
поряжении любого дефектоскописта.
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Современные тенденции развития измерительной техники показыва-
ют, что в настоящее время для получения в реальном времени достоверной 
картины о состоянии контролируемых объектов и о протекающих в них 
процессах необходимо применение информационно-измерительных сис-
тем, в состав которых входит большое количество различных датчиков фи-
зических величин, объединенных в единые измерительные сети. Примене-
ние отдельных датчиков в такой системе становится бесперспективным,
так как при этом количество информационных каналов, равное количеству 
датчиков, резко возрастает, что приводит к снижению помехозащищенно-
сти измерительной системы, а также делает затруднительным получение 
достоверных результатов измерений ввиду необходимости обработки зна-
чительных информационных массивов в реальном времени. Поэтому в по-
следние годы во всем мире большое внимание уделяется поиску принци-
пиально новых подходов к построению информационно-измерительных 
систем, в которых датчики должны объединяться в сложные измеритель-
ные сети.

Одним из наиболее перспективных путей решения указанной задачи 
является разработка датчиков с интегральной чувствительностью, которые 
могут быть легко объединены в распределенную измерительную сеть.
Наиболее подходящей элементной базой для создания подобных устройств 
является волоконная оптика, так как, наряду с вышеперечисленными дос-
тоинствами, волоконно-оптические датчики сочетают в одном и том же 
измерительном тракте функции как информационного канала, так и изме-
рительного преобразователя. Это делает возможным создание принципи-
ально новых быстродействующих измерительных устройств, способных 
интегрироваться в сложные информационно-измерительные системы, осу-
ществляющие контроль за многомерными функциями распределения фи-
зических полей.

В общем случае распределенная волоконно-оптическая измеритель-
ная сеть (РВОИС) представляет собой набор отдельных измерительных 
линий, определенным образом уложенных в пространстве. Топология 
РВОИС определяется характером решаемой задачи, а также методами сбо-
ра и обработки информации об исследуемом физическом поле. Для 
уменьшения количества информационных каналов следует использовать 
томографические методы, реализация которых предполагает формирова-
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