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На сегодняшний день вопрос сохранения конфиденциальности информации 

стоит особенно остро. За 2021 г. произошло множество утечек пользовательских 
данных: от 533 млн записей базы пользователей Facebook до 1,75 млрд запи- 
сей маркетплейса Hariexpress. Один из способов обеспечения безопасности 
данных – использование менеджера паролей. 

Менеджер паролей – это специальное программное обеспечение, которое 
помогает работать с учётными данными различных сервисов и приложений. 

В зависимости от места хранения базы паролей выделяют десктопные 
(место хранения – жёсткий диск компьютера), мобильные (место хранения – 
память смартфона, USB-накопитель) и сетевые (место хранения – хостинг сайта) 
менеджеры паролей. 

Пользователь создаёт мастер-пароль, который используется как ключ 
шифрования хранилища паролей. Главное требование к ключу – высокая 
криптостойкость – устойчивость шифротекста к криптоанализу. 

Шифрование – это процесс обратимого преобразования информации для 
сокрытия от третьих лиц. Важная особенность любого алгоритма шифро- 
вания – это использование ключа – информации для шифровки и дешиф- 
ровки сообщения. 

Проект «Программное обеспечение для хранения паролей» реализован на 
платформе .NETcore 3.1 в виде консольного приложения. Пользователю 
предоставляется возможность создавать локальные хранилища паролей в виде 
как зашифрованного, так и незашифрованного текстового файла. Учётные 
данные хранятся в формате «сервис»: «логин», «пароль».  

В качестве алгоритма шифрования был использован симметричный шифр 
AES с длиной ключа 256 бит. 

Для использования криптографических примитивов на платформе .NET 
применяется пространство имён System.Security.Cryptography. На высоком 
уровне данное пространство имён можно разделить на четыре основные части: 
алгоритмы шифрования (реализация симметричного и асимметричного 
шифрования, а также хеширования), вспомогательные классы 
(криптозащищённый генератор случайных чисел, взаимодействие с CryptoAPI, 
шифрование на основе потоковой модели), цифровые сертификаты  
и XML-подписи (цифровые подписи XML-документах). 

Подводя итоги, следует отметить главное преимущество менеджеров 
паролей – сочетание удобства и безопасности хранения данных. Кроме того, 
менеджер паролей – обязательный отраслевой инструмент, позволяющий 
обеспечить надлежащий уровень безопасности данных и защиты от кибератак.
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(восемь для второго уровня и пять для третьего), получив столбец значений 
собственного вектора. Просуммировать полученный столбец чисел. Затем 
необходимо каждое число собственного вектора разделить на сумму всех чисел, 
получив тем самым вектор приоритетов. 

Если сложить все значения глобального приоритета для пяти 
университетов, то обязательно будет 1. 

Четвертый шаг: Проанализировав матрицу глобального приоритета, 
необходимо по наибольшему значению выбрать наилучшее учрежде- 
ние образования. 

Показатели для оценки вузов приграничных регионов представлены в табл. 1, 
матрица для уровня 2 – в табл. 2. 

 
Табл. 1. Показатели для оценки вузов приграничных регионов 

 
 Наименование УО 

Показатель 

Смоленс-
кий 

государст-
венный 
универ-

ситет 
(СмолГУ) 

Брянский 
государст-

венный 
универси-
тет (БГУ)

Брянский 
государ-
ственный 
техничес-

кий 
универси-
тет (БГТУ)

Брянский 
государствен-

ный 
инженерно-

технологичес-
кий 

университет 
(БГИТУ) 

Белорус-
ско-

Российский 
универси-
тет (БРУ) 

Количество факультетов  9 11 9 4 7 
Количество кафедр 35 30 28 24 22 
Количество публикаций  416 123 428 481 1504 
Всего преподавателей, чел. 300 349 365 184 360 
Кандидаты наук, чел. 193 230 216 114 170 
Доктора наук, чел. 50 52 61 21 22 
План приема за год, чел. 2809 1448 3087 896 1204 
Наличие общежитий 5 7 5 4 4 

 
Табл. 2. Матрица элементов для уровня 2 

 

Показатель 

Коли-
чество 
факуль-

тетов 

Ко-
личе-
ство 
ка-

федр 

Ко-
личе-
ство 
ППС 

Кан-
дида-

ты 
наук

Док-
тора 
наук

Коли-
чест-

во 
публи-
каций

План 
на-

бора 

Нали-
чие 

обще-
жи-
тий 

Собст-
вен-
ный 

вектор

Век-
тор 

прио-
рите-
тов 

Количество факультетов 1 1/3 1/5 1/2 1/2 1/4 1 4 0,599 0,066
Количество кафедр 3 1 5 2 2 1 1/3 4 1,729 0,191
Количество ППС 5 1/5 1 1/5 1/5 1/4 1/3 5 0,599 0,066
Кандидаты наук 2 1/2 5 1 1 1/4 1/3 1/4 0,753 0,083
Доктора наук 2 1/2 5 1 1 1 1/2 1/4 0,942 0,104
Количество публикаций 4 1 4 4 1 1 3 4 2,294 0,253
План набора 1 3 3 3 2 1/3 1 1 1,435 0,159
Наличие общежитий 1/4 1/4 1/5 4 4 1/4 1 1 0,688 0,078
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