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Развитие цифровых платформ, систем управления доступом, IoT-сегментов в 
промышленности и социально-экономической сфере определяет актуальность 
формирования систем обеспечения безопасности их функционирования [1]. Среди 
наиболее опасных и распространенных в информационных сетях, обеспечивающих 
работу сложных социально-экономических систем, можно выделить мультиплат-
форменные CVE и 0-day уязвимости. При этом затруднения, с которыми столкну-
лись многие участники таких систем, при обновлении существующего аппаратного 
и программного обеспечения, срочная и массовая потребность в разработке нового 
для поддержки работы корпоративных сетей в связи с макроэкономическими 
изменениями, обостряют проблему необходимости разработки инструментов 
тестирования безопасности информационной инфраструктуры, обеспечивающей 
возможности реализации кластером своих целей [2]. В связи с этим предлагается 
интеллектуальная система тестирования безопасности веб-приложений, которая 
задействует многонаправленное сканирование хвостов как в локальной сети, так и 
сети общего доступа через виртуальный адаптер. В основе используется модуль 
первоначального поиска сетевых элементов, который позволяет осуществлять 
комбинированное сканирование и представление результатов для обработки 
последующим модулем. Вначале осуществляется поиск доступных tcp-/ip-портов  
с определением номера версий для каждого приложения (Intense all scan), затем 
осуществляется всестороннее сканирование полученных ранее хостов. Схема 
реализации ключевого элемента предлагаемой системы представлена на рис. 1. 

 

 
 

Рис. 1. Реализация модуля первичного сканирования хостов в сети 
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