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Комплексная система синхронизации и доставки шкалы времени является 

важным элементом современных и перспективных телекоммуникационных 
сетей, вследствие чего системы синхронизации и доставки шкалы времени 
постоянно подвержены атакам различной природы со стороны организованных 
злоумышленников, в том числе и атакам спуфинга [1–3]. 

На рис. 1 представлена разработанная модель атаки спуфинга в комп-
лексной системе синхронизации и доставки шкалы времени, которая содержит 
все основные этапы воздействия организованного злоумышленника, незави-
симо от применяемых технологических решений построения сетей связи и 
состава инструментария атакующего. 

 

 
 
Рис. 1. Модель действий злоумышленника, реализующего атаку спуфинга  

в комплексной системе синхронизации и доставки шкалы времени 
 

Указанная модель (см. рис. 1) включает в себя следующие состояния:  
S1 – исходное состояние; S2 – сбор злоумышленником исходных данных об 
объекте атаки; S3 – обработка злоумышленником полученных исходных 
данных; S4 – разрыв соединения в выбранном сегменте атаки; S5 – состояние, 
когда злоумышленник осуществляет идентификацию своего узла в системе;  
S6 – состояние, когда злоумышленник осуществляет аутентификацию своего 
узла в системе; S7 – состояние, когда злоумышленник осуществляет автори-
зацию своего узла в системе; S8 – состояние, когда злоумышленник осу-
ществляет мероприятия, направленные на поддержание своего легитимного 
присутствия в системе; S9 – состояние, когда злоумышленник осуществляет 
генерирование вредоносных сообщений; S10 – завершение атаки [4, 5]. 

Для оценки вероятностно-временных характеристик атаки спуфинга в 
комплексной системе синхронизации и доставки шкалы времени построена 
имитационная модель в среде AnyLogic (рис. 2). 
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Рис. 2. Имитационная модель процесса проведения атаки спуфинга в комплексной 

системе синхронизации и доставки шкалы времени 
 

По результатам проведенного имитационного моделирования получено, 
что среднее время атаки спуфинга составляет 347,49 ч, что примерно  
равно 14,48 сут.  

В итоге разработана имитационная модель действий злоумышленника при 
реализации атаки спуфинга в комплексной системе синхронизации и доставки 
шкалы времени, которая независима от состава исходных данных. Модель 
полностью работоспособна и адекватна. Полученные результаты могут служить 
основой, анализируя которые специалисты информационной безопасности 
могут оптимально распределять имеющиеся в своем распоряжении ресурсы, 
чтобы наиболее эффективно блокировать действия организованного 
злоумышленника. 
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