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Сложные экономические системы, такие как территориальные научно-
промышленные кластеры [1], уделяют огромное внимание обеспечению инфор-
мационной безопасности процессов передачи данных, содержащих коммер-
ческую тайну. Предлагается метод, представленный на рис. 1, опирающийся на 
многофакторную аутентификацию и инновационные ИТ. 
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Рис. 1. Метод многофакторной аутентификации для обеспечения информационной 

безопасности процессов передачи данных 
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Описываемый на рис. 1 метод многофакторной аутентификации содержит в 
качестве канала аутентификации пользователя модуль аутентификации личной 
подписи сотрудника, основанный на интеграции сиамских нейронных сетей [2, 3], 
для ее верификации. Актуальность данного метода основывается на большей 
степени защищенности данных, содержащих коммерческую тайну и опираю-
щихся на список лиц, допущенных к этим данным. Более того, ряд указанных 
документов обязательны к подписанию, что свидетельствует о формировании 
образца подписи сотрудника, допущенного к указанным данным. На рис. 2 
представлен реализованный пример работы модуля аутентификации по личной 
подписи сотрудника. Следует отметить, что модуль рассчитывает показатель 
вероятности совпадения с образцом, что позволяет перенести решение о допуске 
к данным на экспертный уровень специалистов по информационной 
безопасности. 

 

 
 
Рис. 2. Работа модуля аутентификации по личной подписи на основе сиамских 

нейронных сетей: а – успешной аутентификации подписи; б – неуспешной аутентификации 
подписи 
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